Verlagsbeilage

NIS-2 umsetzen mit
Multi-Compliance-Framework

Mit der Uberfiihrung der NIS-2-Richtlinie in deutsches Recht steigen die Anforderungen an
Unternehmen, ihre Informationssicherheit strukturiert und nachvollziehbar zu steuern. Anstatt
jede gesetzliche Vorgabe isoliert zu betrachten, erméglicht ein Informationssicherheitsmanage-
mentsystem (ISMS) nach ISO/IEC 27001 in Verbindung mit einem Multi-Compliance-Ansatz eine
effiziente und transparente Umsetzung mehrerer Regelwerke.

Von Benjamin WeifS, TTS Trusted Technologies and Solutions GmbH

Das Gesetz zur Umsetzung der NIS-2-Richtlinie
und zur Regelung wesentlicher Grundziige des Informa-
tionssicherheitsmanagements in der Bundesverwaltung
(im Folgenden NIS-2-Gesetz genannt) erweitert den An-
wendungsbereich fritherer Regelungen erheblich und kon-
frontiert bereits regulierte Unternehmen mit zusitzlichen
Anforderungen.

Auf den ersten Blick beschreibt das NIS-2-Ge-
setz einen Katalog von Pflichtanforderungen fiir betrof-
fene wichtige und besonders wichtige Einrichtungen. Die
Risikomanagementmafinahmen in §30 (2) stellen dabei
einen zentralen Aufwandstreiber fiir die Einrichtungen
dar. Die genannten Mafinahmen diirfen aber keineswegs
einfach unreflektiert abgearbeitet oder umgesetzt werden.
Das Gesetz verlangt vielmehr einen risikobasierten Ansatz,
der die Besonderheiten und Risiken jeder betroffenen Ein-
richtung beriicksichtigt.

Das NIS-2-Gesetz gibt fiir diese Mafinahmen
keine detaillierten Umsetzungsanweisungen vor, sondern
fordert die Einhaltung des Standes der Technik sowie die
Beriicksichtigung einschligiger nationaler und interna-
tionaler Normen. Der aktuelle ,Stand der Technik® ldsst
sich demnach zum Beispiel anhand von Normen und
Standards wie DIN oder ISO bestimmen. Als bekannte
Referenzen kénnen daher besonders die ISO/IEC 27001
sowie die begleitende ISO/IEC 27002 mit konkreten Um-
setzungshinweisen zur Hand genommen werden.

In Anbetracht eines ISMS nach ISO/IEC 27001
zeigt sich bei den betroffenen Einrichtungen eine hetero-
gene Ausgangslage. Einige verfiigen bereits tiber ein (zerti-
fiziertes) ISMS nach ISO/IEC 27001, andere stehen noch
am Anfang. Fiir die Umsetzung des NIS-2-Gesetzes ist es
von groflem Vorteil, wenn bereits ein ISMS nach ISO/IEC
27001 besteht und damit auch Mafinahmen aus dem An-
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Abbildung 2: Multi-Scope am Beispiel eines Energienetzbetreibers. (Bild: TTS Trusted Technologies and Solutions GmbH)

hang A realisiert sind, da es Uberschneidungen mit den An-
forderungen aus dem NIS-2-Gesetz gibt. Dariiber hinaus
ermdglichen die etabliercen ISMS-Prozesse eine systemati-
sche und nachvollziehbare Umsetzung des NIS-2-Gesetzes.

Mapping zwischen NIS-2-Gesetz
und ISO/IEC 27001

Da nicht alle Inhalte des NIS-2-Gesetzes glei-
chermaflen fiir jeden Geltungsbereich der verschiedenen
Einrichtungen relevant sind, miissen nur die jeweils zu-
treffenden Anforderungen umgesetzt werden. Nach einer
grundsitzlichen Betroffenheitspriifung sollte zunichst
identifiziert werden, welche NIS-2-Anforderungen ver-
pllichtend einzuhalten sind.

Die identifizierten Anforderungen, besonders die
aus § 30 des NIS-2-Gesetzes, sind fiir viele Einrichtungen
die grofliten Aufwandstreiber bei der Umsetzung der ge-
setzlichen Vorgaben. Diese Anforderungen lassen sich be-
stechenden Mafinahmen aus dem Anhang A der ISO/IEC
27001 zuordnen. Das Mapping schafft im Rahmen einer
GAP-Analyse eine klare und strukturierte Ubersicht iiber
den aktuellen Umsetzungsstand. So erkennt eine Einrich-
tung, in welchen Bereichen sie bereits konform ist und wo
noch Handlungsbedarf besteht.

Die Vorgehensweise des Mappings von Anforde-
rungen mit einem ISMS nach ISO/IEC 27001 ist effizient
und zielfithrend. Eine grofle Zahl der generisch formulier-
ten Anforderungen des § 30 NIS-2-Gesetzes entsprechen
den durch die ISO/IEC 27001 implementierten Prozes-
sen und umgesetzten Mafinahmen. Dies kann in einer
Einrichtung dazu fithren, dass ein Teil, wenn nicht sogar
ein Grof3teil der Anforderungen bereits als umgesetzt an-
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geschen werden kann. Das erlduterte Mapping minimiert
demnach den Umsetzungs- und damit auch den Ressour-
cenaufwand.

Multi-Compliance-ISMS

Die beschriebene Methodik zum NIS-2-Gesetz
lasst sich auch auf weitere gesetzliche und regulatorische
Rahmenwerke tibertragen. Mit diesem Multi-Complian-
ce-Ansatz konnen mehrere Anforderungskataloge eflizient
fur verschiedene Geltungsbereiche innerhalb einer Ein-
richtung abgebildet werden.

Durch die jeweils verschiedenen, sich aber teils
tiberlappenden Geltungsbereiche von Gesetzen und Re-
gularien mit hiufig sehr dhnlichen Anforderungen inner-
halb einer Einrichtung lisst sich der Multi-Compliance-
Ansatz mit einem Multi-Scope-Ansatz kombinieren. Ein
konkretes Beispiel hierfiir ist ein Energienetzbetreiber, der
zukiinftig folgende Anforderungen beriicksichtigen muss:

Sicherheitskatalog nach § 11 (1a) sowie § 11 (1g)
EnWG (beides kiinftig § 5¢ EnWG),

NIS-2-Gesetz,

— KRITIS-Dachgesetz,

Gefihrdungsbeurteilungen gemiS TRBS 1115-1.

Alle genannten Regelwerke verlangen risiko-
orientierte Maf§nahmenableitung und -umsetzung. Im
wirtschaftlichen Interesse eines Unternehmens sollte dies
mit einem mdglichst geringen Aufwand an Zeit und Res-
sourcen geschafft werden. An dieser Stelle kommt das be-
reits erlduterte Mapping zwischen Anforderungen und die
damit einhergehende Vorgehensweise zur Umsetzung von
Regelwerken zum Einsatz:
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Abbildung 3: Gegen-
tberstellung von NIS-
2-Konformitat und
ISO/IEC 27001-Um-
setzung in TTS trax
(Bild: TTS Trusted
Technologies and
Solutions GmbH)
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Auswahl cines Basiskatalogs an Mafinahmen, der

den Stand der Technik reprisentiert, zum Beispiel Anhang
A der ISO /IEC 27001 oder ein unternehmensspezifisches
Regelwerk.
_ Erstellung eines Mappings fiir jedes Regelwerk
zum Basiskatalog. Da die Mafinahmen des Basiskataloges
bereits risikobasiert umgesetzt sind, miissen die Pendants
des neuen Regelwerks nicht nochmal, sondern gegebenen-
falls nur kleinere Differenzen umgesetzt werden.

Anschliefend Umsetzung aller Mafinahmen aus
einem Regelwerk, die kein Pendant im Basiskatalog haben.

Damit dieser Ansatz funktioniert, muss es im Un-
ternechmen eine zentrale Stelle geben, welche die Umset-
zung solcher gesetzlichen Anforderungen koordiniert. Das
kann beispielsweise die Informationssicherheit beziehungs-
weise der CISO sein. Ist dies der Fall, ergeben sich durch
den Multi-Compliance-Ansatz eine Reihe von Vorteilen:

Geringer Zusatzaufwand fiir die Umsetzung von

Anforderungen weiterer Regelwerke, die einem bestehen-
den Basiskatalog zugeordnet werden kénnen.
_ Bei Verwendung des Anhang A der ISO/IEC
27001 als Basiskatalog wird dies international anerkannt
und kann im Kontext von Marketing und Vertrieb ver-
wendet werden.

Die Konformitit zu jedem der Regelwerke kann
nach innen, zum Beispiel fiir die Unternehmensleitung
oder nach auflen, zum Beispiel im Rahmen von Audits
und Priifungen, dargestellt werden.

Tool-gestiitzte Effizienz und Transparenz

Fir die Erstellung und Nutzung des Mappings
zwischen ISO/IEC 27001 inklusive Anhang A und den
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Mafinahmen aus NIS-2 § 30 ist prinzipiell kein besonde-
res Tool notwendig. Dies funktioniert grundsitzlich auch
mit den Bordmitteln zur Tabellenkalkulation einer jeden
Einrichtung.

Spezielle Anwendungen wie das ISMS Tool
TTS trax erleichtern jedoch die Arbeit an sich und er-
hohen die Effizienz. Uber die Nutzung der Stichwor-
ter-Funktion werden (1) heterogene Geltungsbereiche
verschiedener Gesetze und Regulatorien erzeugt und (2)
Mappings zwischen den verschiedensten Anforderungen
eines Multi-Compliance-Frameworks erstellt und doku-
mentiert.

Es erfolgt eine Homogenisierung der Betrach-
tungs- und Anforderungslandschaft innerhalb einer Ein-
richtung. Durch Anwendung der umfassenden Filter-
méoglichkeiten von TTS trax kénnen Unternehmen ohne
groflen Aufwand den Umsetzungsgrad verschiedener An-
forderungen fiir jeden beliebigen Geltungsbereich ermit-
teln und aufzeigen. Eine Priif- und Nachweisfihigkeit ist
hiermit jederzeit gegeben.

Fazit

Die nachhaltige Umsetzung der NIS-2-Anforde-
rungen gelingt am besten, wenn Einrichtungen ihr ISMS
als strategisches Instrument verstehen und gezielt zur
Steuerung gesetzlicher Verpflichtungen einsetzen. Durch
die Verkniipfung mit einem Multi-Compliance-Ansatz
konnen mehrere gesetzliche und regulatorischen Vor-
gaben gleichzeitig erfiillt und Synergien genutzt werden.
Unterstiitzt durch ein geeignetes Tool wird dies nicht nur
effizienter, sondern auch nachvollziehbar und priifsicher
dokumentiert. [ |
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