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Verlagsbeilage

Management und Wissen  NIS-2 umsetzen mit 
Multi-Compliance-Framework
Mit der Überführung der NIS-2-Richtlinie in deutsches Recht steigen die Anforderungen an 

Unternehmen, ihre Informationssicherheit strukturiert und nachvollziehbar zu steuern. Anstatt 

jede gesetzliche Vorgabe isoliert zu betrachten, ermöglicht ein Informationssicherheitsmanage-

mentsystem (ISMS) nach ISO/IEC 27001 in Verbindung mit einem Multi-Compliance-Ansatz eine 

effi ziente und transparente Umsetzung mehrerer Regelwerke.

Von Benjamin Weiß, TTS Trusted Technologies and Solutions GmbH

Das Gesetz zur Umsetzung der NIS-2-Richtlinie 
und zur Regelung wesentlicher Grundzüge des Informa-
tionssicherheitsmanagements in der Bundesverwaltung 
(im Folgenden NIS-2-Gesetz genannt) erweitert den An-
wendungsbereich früherer Regelungen erheblich und kon-
frontiert bereits regulierte Unternehmen mit zusätzlichen 
Anforderungen.

Auf den ersten Blick beschreibt das NIS-2-Ge-
setz einen Katalog von P� ichtanforderungen für betrof-
fene wichtige und besonders wichtige Einrichtungen. Die 
Risikomanagementmaßnahmen in § 30 (2) stellen dabei 
einen zentralen Aufwandstreiber für die Einrichtungen 
dar. Die genannten Maßnahmen dürfen aber keineswegs 
einfach unre� ektiert abgearbeitet oder umgesetzt werden. 
Das Gesetz verlangt vielmehr einen risikobasierten Ansatz, 
der die Besonderheiten und Risiken jeder betro� enen Ein-
richtung berücksichtigt.

Das NIS-2-Gesetz gibt für diese Maßnahmen 
keine detaillierten Umsetzungsanweisungen vor, sondern 
fordert die Einhaltung des Standes der Technik sowie die 
Berücksichtigung einschlägiger nationaler und interna-
tionaler Normen. Der aktuelle „Stand der Technik“ lässt 
sich demnach zum Beispiel anhand von Normen und 
Standards wie DIN oder ISO bestimmen. Als bekannte 
Referenzen können daher besonders die  ISO/IEC 27001 
sowie die begleitende ISO/IEC 27002 mit konkreten Um-
setzungshinweisen zur Hand genommen werden.

In Anbetracht eines ISMS nach ISO/IEC 27001 
zeigt sich bei den betro� enen Einrichtungen eine hetero-
gene Ausgangslage. Einige verfügen bereits über ein (zerti-
� ziertes) ISMS nach ISO/IEC 27001, andere stehen noch 
am Anfang. Für die Umsetzung des NIS-2-Gesetzes ist es 
von großem Vorteil, wenn bereits ein ISMS nach ISO/IEC 
27001 besteht und damit auch Maßnahmen aus dem An-

Abbildung 1: Map-
ping zwischen ISO/
IEC 27001-Controls 

und NIS-2-Anfor-
derungen über 

Stichwörter-Funktion 
in TTS trax. (Bild: TTS 
Trusted Technologies 
and Solutions GmbH)
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hang A realisiert sind, da es Überschneidungen mit den An-
forderungen aus dem NIS-2-Gesetz gibt. Darüber hinaus 
ermöglichen die etablierten ISMS-Prozesse eine systemati-
sche und nachvollziehbare Umsetzung des NIS-2-Gesetzes.

Mapping zwischen NIS-2-Gesetz 
und ISO/IEC 27001

Da nicht alle Inhalte des NIS-2-Gesetzes glei-
chermaßen für jeden Geltungsbereich der verschiedenen 
Einrichtungen relevant sind, müssen nur die jeweils zu-
tre� enden Anforderungen umgesetzt werden. Nach einer 
grundsätzlichen Betro� enheitsprüfung sollte zunächst 
identi� ziert werden, welche NIS-2-Anforderungen ver-
p� ichtend einzuhalten sind.

Die identi� zierten Anforderungen, besonders die 
aus § 30 des NIS-2-Gesetzes, sind für viele Einrichtungen 
die größten Aufwandstreiber bei der Umsetzung der ge-
setzlichen Vorgaben. Diese Anforderungen lassen sich be-
stehenden Maßnahmen aus dem Anhang A der ISO/IEC 
27001 zuordnen. Das Mapping scha� t im Rahmen einer 
GAP-Analyse eine klare und strukturierte Übersicht über 
den aktuellen Umsetzungsstand. So erkennt eine Einrich-
tung, in welchen Bereichen sie bereits konform ist und wo 
noch Handlungsbedarf besteht.

Die Vorgehensweise des Mappings von Anforde-
rungen mit einem ISMS nach ISO/IEC 27001 ist e�  zient 
und zielführend. Eine große Zahl der generisch formulier-
ten Anforderungen des § 30 NIS-2-Gesetzes entsprechen 
den durch die ISO/IEC 27001 implementierten Prozes-
sen und umgesetzten Maßnahmen. Dies kann in einer 
Einrichtung dazu führen, dass ein Teil, wenn nicht sogar 
ein Großteil der Anforderungen bereits als umgesetzt an-

gesehen werden kann. Das erläuterte Mapping minimiert 
demnach den Umsetzungs- und damit auch den Ressour-
cenaufwand.

Multi-Compliance-ISMS

Die beschriebene Methodik zum NIS-2-Gesetz 
lässt sich auch auf weitere gesetzliche und regulatorische 
Rahmenwerke übertragen. Mit diesem Multi-Complian-
ce-Ansatz können mehrere Anforderungskataloge e�  zient 
für verschiedene Geltungsbereiche innerhalb einer Ein-
richtung abgebildet werden.

Durch die jeweils verschiedenen, sich aber teils 
überlappenden Geltungsbereiche von Gesetzen und Re-
gularien mit häu� g sehr ähnlichen Anforderungen inner-
halb einer Einrichtung lässt sich der Multi-Compliance-
Ansatz mit einem Multi-Scope-Ansatz kombinieren. Ein 
konkretes Beispiel hierfür ist ein Energienetzbetreiber, der 
zukünftig folgende Anforderungen berücksichtigen muss:

Sicherheitskatalog nach § 11 (1a) sowie § 11 (1 g) 
EnWG (beides künftig § 5c EnWG),

NIS-2-Gesetz,
KRITIS-Dachgesetz,
Gefährdungsbeurteilungen gemäß TRBS 1115 – 1.

Alle genannten Regelwerke verlangen risiko-
orientierte Maßnahmenableitung und -umsetzung. Im 
wirtschaftlichen Interesse eines Unternehmens sollte dies 
mit einem möglichst geringen Aufwand an Zeit und Res-
sourcen gescha� t werden. An dieser Stelle kommt das be-
reits erläuterte Mapping zwischen Anforderungen und die 
damit einhergehende Vorgehensweise zur Umsetzung von 
Regelwerken zum Einsatz:

Abbildung 2: Multi-Scope am Beispiel eines Energienetzbetreibers. (Bild: TTS Trusted Technologies and Solutions GmbH)
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Auswahl eines Basiskatalogs an Maßnahmen, der 
den Stand der Technik repräsentiert, zum Beispiel Anhang 
A der ISO /IEC 27001 oder ein unternehmensspezi� sches 
Regelwerk.

Erstellung eines Mappings für jedes Regelwerk 
zum Basiskatalog. Da die Maßnahmen des Basiskataloges 
bereits risikobasiert umgesetzt sind, müssen die Pendants 
des neuen Regelwerks nicht nochmal, sondern gegebenen-
falls nur kleinere Di� erenzen umgesetzt werden.

Anschließend Umsetzung aller Maßnahmen aus 
einem Regelwerk, die kein Pendant im Basiskatalog haben.

Damit dieser Ansatz funktioniert, muss es im Un-
ternehmen eine zentrale Stelle geben, welche die Umset-
zung solcher gesetzlichen Anforderungen koordiniert. Das 
kann beispielsweise die Informationssicherheit beziehungs-
weise der CISO sein. Ist dies der Fall, ergeben sich durch 
den Multi-Compliance-Ansatz eine Reihe von Vorteilen:

Geringer Zusatzaufwand für die Umsetzung von 
Anforderungen weiterer Regelwerke, die einem bestehen-
den Basiskatalog zugeordnet werden können.

Bei Verwendung des Anhang A der ISO/IEC 
27001 als Basiskatalog wird dies international anerkannt 
und kann im Kontext von Marketing und Vertrieb ver-
wendet werden.

Die Konformität zu jedem der Regelwerke kann 
nach innen, zum Beispiel für die Unternehmensleitung 
oder nach außen, zum Beispiel im Rahmen von Audits 
und Prüfungen, dargestellt werden.

Tool-gestützte Effi zienz und Transparenz

Für die Erstellung und Nutzung des Mappings 
zwischen ISO/IEC 27001 inklusive Anhang A und den 

Maßnahmen aus NIS-2 § 30 ist prinzipiell kein besonde-
res Tool notwendig. Dies funktioniert grundsätzlich auch 
mit den Bordmitteln zur Tabellenkalkulation einer jeden 
Einrichtung.

Spezielle Anwendungen wie das ISMS Tool 
TTS trax erleichtern jedoch die Arbeit an sich und er-
höhen die E�  zienz. Über die Nutzung der Stichwör-
ter-Funktion werden (1) heterogene Geltungsbereiche 
verschiedener Gesetze und Regulatorien erzeugt und (2) 
Mappings zwischen den verschiedensten Anforderungen 
eines Multi-Compliance-Frameworks erstellt und doku-
mentiert.

Es erfolgt eine Homogenisierung der Betrach-
tungs- und Anforderungslandschaft innerhalb einer Ein-
richtung. Durch Anwendung der umfassenden Filter-
möglichkeiten von TTS trax können Unternehmen ohne 
großen Aufwand den Umsetzungsgrad verschiedener An-
forderungen für jeden beliebigen Geltungsbereich ermit-
teln und aufzeigen. Eine Prüf- und Nachweisfähigkeit ist 
hiermit jederzeit gegeben.

Fazit

Die nachhaltige Umsetzung der NIS-2-Anforde-
rungen gelingt am besten, wenn Einrichtungen ihr ISMS 
als strategisches Instrument verstehen und gezielt zur 
Steuerung gesetzlicher Verp� ichtungen einsetzen. Durch 
die Verknüpfung mit einem Multi-Compliance-Ansatz 
können mehrere gesetzliche und regulatorischen Vor-
gaben gleichzeitig erfüllt und Synergien genutzt werden. 
Unterstützt durch ein geeignetes Tool wird dies nicht nur 
e�  zienter, sondern auch nachvollziehbar und prüfsicher 
dokumentiert. ■

Abbildung 3: Gegen-
überstellung von NIS-
2-Konformität und 
ISO/IEC 27001-Um-
setzung in TTS trax 
(Bild: TTS Trusted 
Technologies and 
Solutions GmbH)

Wer jetzt nicht handelt, riskiert 
Bußgelder in Millionenhöhe – und 
persönliche Haftung. Besonders 
betroffen sind mittelständische 
Unternehmen aus 18 Sektoren.

Warum gerade jetzt? Die Richtlinie 
ist eine Antwort auf die digitale 
Realität: 
 Cyberangriffe nehmen zu – 

allein in Deutschland liegt der 
jährliche Schaden bei über 
200 Milliarden Euro. 

 Digitalisierung beschleunigt 
sich – vernetzte Lieferketten 
schaffen neue Risiken. 

 Resilienz wird zur Pflicht – die 
EU will ihre digitale Souveräni-
tät sichern und systemischen 
Schocks standhalten. 

Was bedeutet NIS-2 für Ihre 
Organisation?
Die Anforderungen sind klar: Cyber-
sicherheit wird zur Pflichtaufgabe 
der Geschäftsleitung. Unternehmen 
ab 50 Mitarbeitenden oder 10 Mio. € 
Umsatz müssen handeln. Die Richt-
linie verlangt verbindliche Stan-
dards – vom Risikomanagement 
über Lieferkettensicherheit bis zur 
Schulungspflicht.

Stellen Sie sich folgende Fragen:
 Ist Ihre Geschäftsleitung ausrei-

chend geschult in Cybersicher-
heitsfragen?

 Haben Sie ein dokumentiertes 
Risikomanagement nach Art. 21 
NIS-2?

 Sind Ihre Meldeprozesse bei Si-
cherheitsvorfällen klar geregelt?

Ihre Vorteile durch gezielte 
Weiterbildung:
  Rechtssicherheit durch fundiertes 

Wissen zu NIS-2 und BSIG-neu
  Schutz vor Haftungsrisiken durch 

geschulte Führungskräfte
  Wettbewerbsvorteil durch nach-

weisbare Cyberresilienz 

Jetzt handeln! Die TÜV NORD Aka-
demie bietet praxisnahe Seminare 
zur NIS-2-Umsetzung – speziell für 
Führungskräfte und Verantwortliche 
aus betroffenen Branchen. 
Schließen Sie Ihr Wissens-Gap und 
erweitern Sie Ihre Kompetenzen für 
die Zukunft, damit Ihre Führungs-
kräfte wissen, was bei einem Cyber-
vorfall zu tun ist und Sie Ihre Pflich-
ten gegenüber dem BSI erfüllen.

Lesen Sie unseren vollständigen 
Blogartikel zur NIS-2 Richtlinie: 
www.tuev-nord.de/wissen/nis2

Cybersicherheit ist Chefsache – 
Sind Sie bereit für NIS-2? 
Die neue EU-Richtlinie NIS-2 (Network and Information Security) verändert alles:

Alle Details zu den 
TÜV NORD Akademie
Seminaren zur   
NIS-2-Richtlinie

Ein Schutzschild für Ihr 
Business!
Mit unseren Weiterbildungen 
qualifizieren Sie sich oder Ihre 
Mitarbeitenden für diese wich-
tigen Aufgaben und setzen die 
hohen Anforderungen der NIS-
2-Richtlinie an Unternehmen 
sicher um.
Stellen Sie die Weichen für 
eine starke IT-Sicherheit in 
Ihrem Unternehmen! 

Sind Ihre IT-Systeme 
fit für die Zukunft?
Rechtssicher durch den 
Cyberdschungel

Hören Sie unseren Podcast 
„Wissen kompakt“ Episode: 
Cybersicherheit ist Chefsache
NIS-2 im Fokus – Unwissenheit 
(bei der Cybersicherheit) schützt 
vor Strafe nicht. 

www.tuev-nord.de/
podcast-nis2

Seminar
Cybersecurity und IT-Strate-
gie für Geschäftsführung und 
leitende Mitarbeitende
IT strategisch führen, Risiken 
beherrschen und Pflichten der 
Geschäftsführung erfüllen

Seminar-Nr.: 10201531 im Shop
www.tuev-nord.de/seminare 


